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Signieren im AnA-Web

1. Einleitung

Sie haben aufierhalb des ,Signaturclients fur Bieter“ zusatzlich die Moglichkeit Thre PDF-
Formulare auch direkt im Angebotsabgabe-Fenster zu signieren. Nachdem der
Angebotsabgabevorgang erfolgreich initilert wurde, gelangen Sie zu der ,Angebot
zusammenstellen“- Seite. Achten Sie bitte immer darauf, dass die zu signierende PDF-Datei nicht
geoffnet ist, da sonst ein Fehler auftritt.

@-\ergabe App

Angebot abgeben

Angebot zusammenstellen

Auf dieser Seite kinnen Sie Ihr Angebot zusammenstellen, welches dann im Folgenden verschliisselt und an die e-Vergabe-Plattform gesendet wird. Bitte achten
Sie bei der Zusammenstellung fiir die Abgabe auf die Bedeutung der Symbole. Damit kann eine Vergabestelle zurlickzusendende und zu signierende Dokumente
kennzeichnen. Sie kBnnen dem Angebot auch beliebige zusitzliche Dateien hinzufiigen. Nach Klick auf "Angebot versenden® wird das Angebot automatisch
verschlisselt und Sie werden aufgefordert, das verschliisselte Angebot hochzuladen.

Bedeutung der Symbole:
B Das Dokument muss zurGckgesendet werden
[# Das Dokument muss signiert zurlickgesendet werden

Testverfahren /16.01.17/MS
Zuriickpeforderte Dokamente

[# Testsignaturdokument 1 - 1.pdf

Meine Zusammenstellung far die Abgabe

Neuen Ordner anlegen m B Dateien hinzufliigen

0 MB /1024 MB

Ce Ver;:abe 2018 erEI’ die E\fergaheﬂpp Die: eVergabelop wird vom Beschafhurgsaemt sngeboten, wm kryptographische

Operationen FAkr die sichere Arbeit mit der &-Vergabe Plattform durchouiidahren.

Abbildung 1. Datei hinzufiigen im Angebot zusammenstellen - Fenster

Mit einem Klick auf die Schaltfliche ,Dateien hinzufiigen“ gelangen Sie zu einem Auswahlfenster.
Sie konnen nun auf Threm Computer zu dem Ordner mit den abzugebenden Vergabeunterlagen
navigieren.

Wahlen Sie im entsprechenden Ordner die benotigten Dokumente aus. Sie haben die Moglichkeit
einzelne, mehrere (Strg[bzw. Ctrl] gedriickt halten) oder alle Dokumente (Strg + A) des Ordners
auszuwdahlen. Nachdem die Dokumente markiert wurden, bestdatigen Sie IThre Auswahl mit einem
Klick auf ,,Offnen*.
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a Testsignaturdokument 1 - 1.pdf
™). Testsignaturdokument 1 - 2.pdf
™). Testsignaturdokument 1 - 3.pdf
] Testsignaturdokument 1 - 11.pdf
"\ Testsignaturdokument 1 - 21.pdf
") Testsignaturdokument 1 - 31.pdf

e Testsignaturdokument 1 - 32.pdf

Dateiname: ‘ Jrdokument 1 - 11.pdf” "Testsignaturdokument 1 - 32:_[:_Ddf'_:

Dateityp:  Alle Dateien

Abbildung 2. Auswahl von Dokumenten

Sie gelangen nun wieder zurtick zur Webseite.
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2. Start des Signaturvorgangs

Die ausgewdhlten Dokumente werden nun unter ,Meine Zusammenstellung fiir die Abgabe“
dargestellt. Rechts neben den Dokumenten konnen Sie drei verschiedene Symbole sehen.

Angebot zusammenstellen

Auf dieser Seite kénnen Sie Ihr Angebot zusammenstellen, welches dann im Folgenden verschliisselt und an die e-Vergabe-Plattform gesendet wird. Bitte achten
Sie bei der Zusammenstellung fiir die Abgabe auf die Bedeutung der Symbole. Damit kann eine Vergabestelle zuriickzusendende und zu signierende Dokumente
kennzeichnen. Sie kbnnen dem Angebot auch beliebige zuséitzliche Dateien hinzufligen. Nach Klick auf "Angebot versenden" wird das Angebot automatisch
verschliisselt und Sie werden aufgefordert, das verschliisselte Angebot hochzuladen.

Bedeutung der Symbole:
™ Das Dokument muss zuriickgesendet werden
[(# Das Dokument muss signiert zuriickgesendet werden

Testverfahren /16.01.17
Zurtckgeforderte Dokumente

[# Testsignaturdokument 1 - 1.pdf

Meine Zusammenstellung fir die Abgabe

Neuen Ordner anleger m ES Dateien hinzufiigen

[ Testsignaturdokument 1 - 1.pdf @ T
l C:\Users\, ‘\Desktop\ Testdokument'\ Testsignaturdokument 1 - Lpdf
Datei signieren |

[ Testsignaturdokument 1 - 2.pdf B @ i
“ C:\Users), \Desktop'Testdokument\Testsignaturdokument 1 - 2.pdf

[ Testsignaturdokument 1 - 3.pdf ¥ @ T
J C:\Users), \Desktop\Testdokument\Testsignaturdokument 1 - 3.pdf

0 MB /1024 MB

ABBRECHEN UND ZURUCK ZUR AUSSCHREIBUNG WUl &%= 55a T o]

Abbildung 3. Datei signieren im Angebot zusammenstellen - Fenster

Mit einem Klick auf die Schaltfliche ,Datei signieren“ (erste Schaltflache von links gesehen),
initiieren Sie den Signaturprozess.
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3. Signaturfelder

Der Signaturprozess startet mit der Auswahl eines Signaturfeldes. Ein neues Fenster wird
eingeblendet. Es kann nun eines der im Dokument befindlichen Signaturfelder ausgewéahlt werden,
in dem spéter die Signatur erscheinen soll.

Signieren

Bitte wihlen Sie das Signaturfeld aus, in dem die Signatur aufgetragen werden soll.

@ Signaturfeld_Bieter B_

Abbildung 4. Auflistung und Auswahl der vorhandenen Signaturfelder

Enthélt das Dokument kein Signaturfeld, erscheint folgende Meldung.

Signieren

Das Dokument enthalt keine freien Signaturfelder. Méchten Sie weitere Signaturfelder
hinzufiigen? Hierzu wird eine Kopie der Datei erstellt mit einer neuen Seite, auf die Ihre

Signature aufgetragen wird.
(1:0-00e, 3, B ANLEGEN UND SIGNIEREN

Abbildung 5. Hinweis — Keine freien Signaturfelder

Das Signaturprogramm erkennt automatisch, wenn kein entsprechendes Signaturfeld vorhanden
ist. Mit einem Klick auf ,Anlegen und Signieren® wird automatisch am Ende Ihres PDF-Dokuments
eine neue leere Seite mit vier Unterschriftenfeldern erstellt. Ein Feld wird automatisch zur Signatur
verwendet.
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4. Auswahl der Signaturmethode

Nach der Auswahl des Signaturfeldes startet die Software SecSigner. Mittels dieser Software wird
Ihre digitale Signatur in das PDF-Dokument eingebettet.

(]|

-
| £+ Kartenleser und Signaturkarte suchen - SecCommerce SecSigne

E SecCommerce

SecSigner

o Bitte wahlen Sie zwischen folgenden Optionen:

Signierkomponente
initialisieren
»> K ark nd

Signaturkarte suche .
Fewarezertifikat

Build 171017-3550DB57
Kartenleser 1

Sicherheitseinst. mittel

Lizenz
.

[ ]

SecCommerce SecSigner & /

Abbildung 6. Auswahl von Softwarezertifikat oder Signaturkarte

Sie haben nun die Mdéglichkeit, je nachdem welche Art von Zertifikat Sie besitzen, entweder mit
einer Signaturkarte oder mit einem Softwarezertifikat zu signieren.
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5. Signieren mit dem Softwarezertifikat

Wenn Sie ein Softwarezertifikat besitzen, klicken Sie auf die Schaltflache ,,Softwarezertifikat®. Im
darauffolgenden Fenster haben Sie mit der Funktion ,Datei offnen®“ die Moglichkeit den
Speicherort des Zertifikates auf Threm Computer (Laufwerk, Netzwerk, etc.) anzugeben. Wahlen Sie
das entsprechende Softwarezertifikat aus (P12-Datei) und bestétigen Sie die Auswahl mit einem
Klick auf ,,Offnen.

P
| £, Kartenleser und Sdﬁl‘h suchen - SecC

E SecCommerce

SecSigner

= Bitte lesen Sie einen Softwareschlissel aus dem Dateisystem ein oder nutzen Sie den

TR, vorhandenen Schilssel:
Signierkomponente
initialisieren

»» Kark |

Datei dffnen o m ow s

T Bitte geben Sie Ihr Passwort ein:

weijter

1. Klicken Sie auf "Datei dffnen”.

wahlen Sie das Softwarezertifikat

aus (.p12-Datei) und bestatigen
Sie die Auswahl mit "Offnen”.

2. Geben Sie die PIN zum
Softwarezertifikat ein und klicken
Sie auf "Weiter’

Eild 174017-355D0857 2. Sie kénnen nun mit einem Klick
Kartenleser 1 auf "OK" fortfahren, der Button
sollte nun freigeschaltet sein

Sicherheitseinst. mittel

SecCommerce SecSigner ® /

Abbildung 7. Auswahl des Softwarezertifikats — Offnen der P12-Dateien sowie Eingabe der PIN

Nach erfolgreicher Auswahl des Softwarezertifikates geben Sie im PasswortFeld die dazugehorige
PIN bzw. das Passwort an und bestdtigen Sie dieses mit einem Klick auf ,weiter“. Die PIN bzw. das
Passwort erhalten Sie von Threm Zertifikatshersteller. Wurde das Passwort korrekt eingegeben,
entsperrt sich die Schaltflache ,0OK“. Nach dem Klick auf die Schaltfliche sehen Sie das
nachfolgende Fenster.
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Tli’i Signaﬁnr erzeugen -
E SecCommerce

SecSigner

© Bitte prufen Sie das Dokument und signieren Sie es anschlieRend:

Digitale Signatur _ZOOI‘T’I ) . 83% e

erzeugen
Signaturkar

Testsignaturdokument

Fur Unternehmen / Bieter

Nutzen Sie zum Signieren immer den Angebotsassistenten (AnA) oder den
Signaturclient fiir Bieter! Das zu signierende POF-Dokument muss zum

Signieren unbedingt geschlossen sein!
Build 171017-355DDB57

L Die PDE.Dnkumente werden Ihnen uon der \larcahectells o hora |.L|l.ﬁ\_m‘.|n.l.h—v
e S 12.06.18 12:37:41 MESZ

Sicherheitseinst. mittel

Lizenz
L]

o Integritétsprifung OK Abbruch anzeigen signieren |
SecCommerce SecSigner® /

Abbildung 8. Voransicht des unsignierten Dokumentes

Sie konnen hier die Vorschau Ihres unsignierten PDF-Dokuments ansehen. Durch Betdtigen der
Schaltflache ,signieren®, gelangen Sie zu der Vorschau des signierten Dokumentes. Erst mit Klick
auf ,Bestatigen“ schliefden Sie den Signaturprozess ab.

& -
[@Signaturbmatiggn - SecCommerce Sec

. E SecCommerce

SecSigner

C Bitte hestatigen oder verwerfen Sie das sighierte Dokument:

Digitale Signatur .Zonm

erzeugen

Testsignaturdokument

Fiir Unternehmen / Bieter

Nutzen Sie zum Signieren immer den Angebotsassistenten (AnA) oder den
Slgnaturclient flir Bieter! Das zu signierende PDF-Dokument muss zum

Signieren unbedingt geschlossen sein!

Die PDF-Dokumente werden thnen von der Vergabestelle so bereiteestelit X
Bitte bestatigen Sie das signierte Dokument oder verwerfen Sie es mit ‘Abbruch’,

Build 171017-355DDB57

Sicherheitseinst. mittel

Details speichern

Abbruch anzeigen

riafung OK

SecCommerce SecSigner® /

Abbildung 9. Voransicht des signierten Dokumentes
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6. Signieren mit Signaturkarte und
Kartenlesegerat

Bei der Signatur mit einer Signaturkarte, lduft ein &hnlicher Prozess ab. Stecken Sie Ihre
Signaturkarte in Thr Kartenlesegerdt. Wahlen Sie die Option ,,Signaturkarte suchen“ aus, pruft die
Software kurz die Signaturkarte und Sie gelangen zur Vorschau des unsignierten Dokumentes.

IS; SecCommerce
d SecSigner
= Bitte prufen Sie das Dokument und signieren Sie es anschlieRend:

Digitale Signatur Zoom &) . 83% °
erzeugen |

Signaturkarte

Testsignaturdokument

Fir Unternehmen / Bieter

Nutzen 5ie zum Signieren immer den Angebotsassistenten (AnA) oder den
Signaturclient fiir Bieter! Das zu signierende POF-Dokument muss zum

Signieren unbedingt geschlossen sein!
Build 171017-355DDB57

Kartenleser 1

L DiaPDENAkiments warden thnan unn dor \laroshactalls cn horaltostally " |
12.06.1812:37:41 MESZ

Sicherheitseinst. mittel

Lizenz
L]

: o Integrit&tsprafung OK Abbruch anzeigen signieren
SecCommerce SecSigner® /

Abbildung 10. Voransicht des unsignierten Dokumentes

Klicken Sie auf die Schaltflache ,signieren®, um den Signaturvorgang auszulésen. Hier wird Ihre,
zur Signaturkarte gehorige, Signatur-PIN abgefragt. Das Fenster dieses Signaturvorgangs variiert, je
nachdem welcher Kartenleser und welche Signaturkarte verwendet werden.
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Bitte PIN eingeben

auscesteitfr: |
sussesteit vor: |

SecCommerce

SecSigner

Bitte geben Sie die Signatur-PIN der
Signaturkarte am Kartenleser ein (6 bis 15

Digitale Signatur Zeichen):

erzeugen

MASSENSIYNAW mit 1 ndiemesel

Anzahl zu signierender Dokumente: 1
: . Anzahl bereits signierter Dokumente: 0
online- aoel Durchschnittliche Signierzeit pro Dokument:

Dauer bisher:
Voraussichtliche Restdauer:

Build 171017-355DDB57

12.06.1813:04:21 MESZ

Abbildung 11. Hier im Beispiel eine TeleSec-Karte mit Cherry-Kartenlesegerdit

Sie gelangen nun in dem Voransichtsfenster des signierten Dokuments und schlieflen mit einem
letzten Betétigen der Schaltflache ,bestitigen“ den Signaturprozess ab.

Version 7.10.1.1 Seite 9



	Signieren im AnA-Web 
	Inhaltsverzeichnis
	1. Einleitung
	2. Start des Signaturvorgangs
	3. Signaturfelder
	4. Auswahl der Signaturmethode
	5. Signieren mit dem Softwarezertifikat
	6. Signieren mit Signaturkarte und Kartenlesegerät


