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1 Einleitung

Dieses Dokument zeigt Unternehmen die Voraussetzungen zur Nutzung
der e-Vergabe ab der Version 4.0 auf. Sowohl die organisatorischen als
auch die technischen Voraussetzungen, d.h. die Ausstattung von Ar-
beitsplatzrechnern der Mitarbeiter und die benétigte Hard- und Software

finden Sie hier erlautert.

Das Dokument ersetzt nicht die Anleitungen und Handblicher, die fiir Sie

auf www.evergabe-online.info unter [Unternehmen] > [Dokumentatio-

nen] zur Verfligung stehen.

2 Organisatorische Voraussetzungen

2.1 Rollen und Funktionen

Folgende Rollen bzw. Funktionen missen von der teilnehmenden Verga-

bestelle Ubernommen werden:

e Sachbearbeiter sowie Vertreter mit gleichem Status

e Angebotséffner (kann als Funktion auch einzelnen Sachbearbeitern
zugewiesen werden)

e Administrator (mindestens zwei)

e Schllsselgenerierer (kann durch die Administratoren mit durchgeflihrt
werden)
Flr die Nutzung des Schlisselgenerierungsassistenten (SGA) werden
insgesamt 3 Personen bendtigt (ein Administrator der den SGA ein-
richtet und administriert, sowie zwei Schlisselgenerierer, um das 4-

Augen-Prinzip einzuhalten).

Weitere Rollen, die flir den Betrieb nicht notwendig sind aber vom Sys-

tem angeboten werden:

¢ Referatsleiter
e Dienststellenleiter

e (QS-Beauftragter

Zusammenfassend lasst sich daher feststellen, dass mindestens 4 Perso-

nen flr den Betrieb der e-Vergabe in einer Behdrde bendtigt werden.
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2.2 Fachliche Anforderungen

Die bendtigten Kenntnisse fir die e-Vergabe werden in einer 1-2 tagigen
Schulung vermittelt. Flir alle Softwarekomponenten stehen Anwen-
dungshandbiicher und eine Online-Hilfe zur Verfiigung.

Folgende Kenntnisse und Fahigkeiten werden fir die einzelnen Funktio-

nen bendtigt:
Sachbearbeiter:

¢ Kenntnisse lber die Bedienung der e-Vergabe-Plattoform, des Online-
beschaffungsassistenten (OBA) und der Signaturkomponente
OpenLimit/jSign.

e Bedienung des Offnungsassistenten und der Signaturkomponente.

e Die Verwendung von PDF-Formularen.

Administrator:

e Bedienung des VST-Admin-Clients zur Verwaltung der Rollen und
Rechte der Mitarbeiter einer Vergabestelle und zur Steuerung in be-
sonderen Fallen, z.B. SchlUsselzuweisung oder Vertreterbenennung.
Vertiefte System- und Funktionskenntnisse sind dabei hilfreich. Fol-
gende Grundkenntnisse sind weiterhin erforderlich: Basiswissen uber
den Ablauf der 6ffentlichen Auftragsvergabe, tieferes technisches Wis-
sen uber Client- und Serversysteme. Grundkenntnisse Uber kryptog-

raphische Mechanismen und digitale Signaturen.

SchllUsselgenerierer:

¢ In der Regel wird diese Funktion zusatzlich von den Administratoren
wahrgenommen. Lediglich in sehr groBen Vergabestellen oder bei ei-
nem erhéhten Sicherheitsbedirfnis ist eine Trennung sinnvoll. Zusatz-
lich zu den bereits von den Administratoren geforderten Kenntnissen

ist eine Einweisung in den Schllisselgenerierungsclient notwendig.

Flr die zusatzlich vom System angebotenen Rollen sind die bendétigten

Fahigkeiten identisch.

Weiterhin kénnen Vergabestellen an das Schulungssystem angeschlos-
sen werden. Dieses System bietet den vollstandigen Funktionsumfang

wie die Produktivplattform.
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2.3

Organisatorische Voraussetzungen

Um die e-Vergabe nutzen zu kdnnen, ist die Einrichtung der im vorange-
gangenen Abschnitt definierten Rollen und Funktionen notwendig. Einige
sind optional, andere sind Pflicht. Nicht alle Rollen oder Funktionen mus-
sen in der Form, wie es bisher in der Vergabestelle Gblich war, Uber-

nommen werden. Rollen kénnen teilweise auf eine oder mehreren Perso-

nen lUbertragen werden.

Die derzeitige Abbildung entspricht der einer groBeren Vergabestelle des

Bundes.

Trotz der einheitlichen, im System abgebildeten Rechtsgrundlage, gibt es
in den einzelnen Behdérden Unterschiede in der Abwicklung von Vergabe-
verfahren. Es folgen nun einige Details, die den gegenwartigen Ablauf

aufzeigen:

e Registrierung eines Anbieters, um an der 6ffentlichen Auftragsvergabe
teilnehmen zu kénnen.

e Im Falle einer 6ffentlichen Ausschreibung oder eines offenen Verfah-
rens muss der Anbieter einen Antrag auf Zulassung im System stellen
(ein Mausklick). Die Verdingungsunterlagen werden dem Anbieter je
nach Einstellung bei der Vergabestelle entweder automatisch versen-
det oder erst nach manueller Zulassung durch den Sachbearbeiter.

e Bei der Angebotséffnung ist der Sachbearbeiter anwesend und meldet
sich ebenfalls mit seiner Signaturkarte an (neben dem Angebotsoff-
ner). Es werden nur die zur Offnung anstehenden Verfahren dieses
Sachbearbeiters zur Offnung angeboten. Alternativ kann Uber einen
Konfigurationsparameter festgelegt werden, dass zwei Angebotsoéffner
anwesend sind und sich anmelden. In diesem Fall werden alle zur Off-
nung anstehenden Angebote der Vergabestelle angezeigt.

e Im Falle des Verhandlungsverfahrens muss festgelegt werden, ob ein-
gehende Angebote direkt zum Sachbearbeiter geleitet werden oder ob
eine Angebotséffnung stattfinden soll. Diese Auswahl erfolgt ebenfalls
Uber einen Konfigurationsparameter und ist bindend flr alle Verfahren

der gesamten Vergabestelle.
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3 Technische Voraussetzungen

3.1 Internetanschluss

Die Anbindung an das System e-Vergabe erfolgt Gber das Internet. Es
werden die beiden Standardprotokolle HTTP und HTTPS verwendet.

Die benoétigte Bandbreite des Zugangs hangt stark von den Erfordernis-
sen der jeweiligen Vergabestelle ab, insbesondere von der Zahl der zu-
greifenden Sachbearbeiter, der Anzahl der parallel laufenden Verfahren
und der Menge und GréBe eingehender elektronischer Angebote. Weiter-
hin ist von Bedeutung, ob es sich um Bauvergaben mit Submissionster-
min handelt, bei denen wahrend der Angebotséffnung Bieter anwesend
sind und somit ein zeitlicher Verzug aufgrund mangelnder Downloadka-
pazitdten nicht hinnehmbar ist, oder ob die Offnung lediglich vergabe-
stellenintern ablauft. Eine 2 MBit Standleitung ist aus Sicht des BeschA

jedoch empfehlenswert.

3.2 Arbeitsplatzrechner
Die Spezifikation der Arbeitsplatzrechner ist genau festgelegt. Die Griin-
de hierflr liegen in der méglichen Verletzung des Sicherheitskonzeptes.
Die Anwender benétigen zum Arbeiten mit der e-Vergabe keine Adminis-
tratorenrechte. Zur erstmaligen Installation der Signaturkomponente
OpenLimit und dem e-Vergabe-Clients sind diese jedoch notwendig, da-

mit alle Komponenten funktionieren.

3.2.1 Arbeitsplatzrechner der Mitarbeiter

Der Rechner des Mitarbeiters ist darauf ausgelegt, mit Unternehmen zu

kommunizieren, d.h. Dokumente zu empfangen und zu versenden.

Computer

e Mindestens Pentium IV oder vergleichbarer Prozessor
e Mindestens 512 MB Arbeitsspeicher

Betriebssystem

e Windows 2000 ab Service Pack 4 oder

e Windows XP ab Service Pack 2 oder
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e Vista (Business und Enterprise)

Webbrowser

e Internet Explorer ab Version 6 oder

¢ Firefox ab Version 2

Die folgenden Softwarekomponenten stehen fur Sie kostenfrei in einer
aktuellen Version auf unserer Informationsseite zum Download bereit.
Sie finden sie auf www.evergabe-online.info unter der Rubriken

Software:

Java

e Ab Version 1.5.0_07 (Update 7) oder ab Version 1.6_03 (Update 3)

Adobe Produkte

e Ab Adobe Reader 8.1.2 bis zur Version 9.2.0

e Ab Adobe Acrobat Standard oder Professional ab Version 7.0.9 / 8.1.2
bis 9.2.0 (kommerzielles Produkt — wird nicht zum Download angebo-
ten)
Damit Sachbearbeiter auch selbst PDF-Dokumente bzw. Formulare er-
stellen kdnnen, ist Adobe Acrobat notwendig. Nicht mit allen Acrobat
Standard- Produkten ist die PDF-Erstellung méglich. Fiir die Offnung
eines Verfahrens der e-Vergabe ist Adobe Acrobat Professional not-

wendig.

Signaturkomponente jSign und OpenLimit

e OpenLimit Reader Version 2.5.X
Bei OpenLimit handelt es sich um ein Programm zur Ansteuerung von
Signaturkarten der fortgeschrittenen Signatur und Kartenlesern.

e jSign Version 4.0.X
Mit jSign kénnen PDF-Dokumente rechtsgiltig unterschrieben werden.
jSign kann erst nach dem Adobe-Produkt installiert werden, da die
Signaturkomponente automatisch in das Plug-In Verzeichnis Ihres
Adobe-Produkts kopiert wird.
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Onlinebeschaffungsassistent (OBA)

e Mit dem Onlinebeschaffungsassistent (OBA) kommunizieren die Sach-
bearbeiter mit den Unternehmen. Nachdem der OBA einmal von der
e-Vergabeplattform installiert wurde, aktualisiert er sich kinftig au-

tomatisch.

3.2.2 Weitere Arbeitsplatze, die fiir die e-Vergabe bendtigt werden

Spezifikation fiir den Angebotsoffnungsrechner

e In vielen Vergabestellen findet die Angebotsdffnung in separaten
Raumlichkeiten statt. Dieses Szenario kann mit der e-Vergabe beibe-
halten werden, da es einen speziellen Kommunikationsclient fur die
Angebotséffnung gibt, den Offnungsassistenten (Oefa).

e Falls von diesem Rechner aus keine Netzverbindung zum Hausnetz
besteht, sollte ein CD-Brenner installiert sein, um die elektronischen

Angebote darauf zu speichern.

Spezifikation fiir den Administratorenrechner

e FiUr den Administrator der e-Vergabe gibt es einen speziellen Client
(VST-Administrations-Client), um die Vergabestelle zu verwalten.
Zum Arbeiten mit dieser Software werden Zertifikate benoétigt, die

vom Beschaffungsamt des BMI bereitgestellt werden.

Spezifikation fiir den Schliisselgenerierungsrechners

e Jedem Verfahren wird ein spezieller Schliissel zugewiesen, um die
elektronischen Angebote besonders zu schitzen. Um diese Schllssel
zu erzeugen, wird eine Schllisselgenerierungssoftware bendtigt
(SchlUsselgenerierungsassistent). Um zu verhindern, dass die Schlls-
sel durch Trojaner etc. abgegriffen werden, sollte zur Generierung der
Schlissel ein eigener Rechner ohne Netzwerkanbindung verwendet
werden.

¢ Um eine Sicherheitskopie der Backupschlissel (ersetzen bei Verlust
die Angebotsschliissel) zu machen, wird ein CD-Brenner empfohlen.
FlUr die Angebotséffnung werden die Angebotsschlissel auf einem
USB-Stick gespeichert. Mit diesen werden die Angebote bei der Ange-

bots6ffnung entschlisselt.
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3.3

Signaturkomponenten

Die e-Vergabe unterstltzt qualifizierte Signaturen mit Signaturkarte und

Kartenlesegerat nach § 2 Signaturgesetz (SigG).

Die Liste der unterstlitzen Signaturen und Kartenlesegerate finden Sie

unter www.evergabe-online.info/signaturen.

Es wird empfohlen, dass innerhalb eines Unternehmens nur ein Signatur-

typ eingesetzt wird.

Support

Sollten Sie Fragen haben oder Hilfestellung bendtigen, kénnen Sie uns
innerhalb unserer Geschaftszeiten per E-Mail an:
support@bescha.bund.de oder unter der Telefonnummer: 0228 99
610-1234 erreichen.

Geschaftszeiten: Montag-Donnerstag: 08:00 bis 16:00 Uhr und Freitag:
08:00 bis 14:00 Uhr (keine Servicezeiten von 11:30 bis 13:00 Uhr)
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