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1 Vorbereitung
Um die Karte freizuschalten, beenden Sie bitte zunächst OPENLiMiT, rechts unten in der Taskleiste. (Rechtsklick auf das blaue Symbol mit der gelben Pyramide [image: image1.png]


 und [Beenden] auswählen.)
2 Öffnen der Website 
Öffnen Sie bitte die Webseite http://www.seccommerce.de
[image: image2.png]I} SecCommerce

Die SecCommerce wurde 1998 in Hamburg gegrandet und entwickeht seither Softwareprodukte im Bereich der Public-
* Produite Key-Infrastruktur und insbesondere der digtalen Signatur.

+ Projekte Die SecCommerce bietet Ihnen von leicht zu integrierenden Standard-Signaturanwendungskomponenten bis hin zu
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· Klicken Sie auf die Schaltfläche [Produkte]
3 Starten des SecCardAdmin
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Digitale Signatur von SecCommerce: Rechtsverbindlich, sicher und zuverlassig

Rund um die elektronische Signatur bietet SecCommerce, der Spezialist fur Signaturanwendungskomponenten ein durchgangiges
und bewahrtes Standardproduktangebot, welches branchenabergreifend von Banken und Versicherungen aber Behorden bis hin

zum Gesundheitswesen im Einsatz ist.

SecSigner 3.5.0

Qualifizierte elektronische Signatur sowie Signaturprifung
gemaR Signaturgesetz mit SecSigner. SecSigner lauft als
Java-Applet ofine Installation direkt in Ihrem Browser und kann
‘ahtemativ lokal installiet werden

SecCardAdmin

Freischaltung von Signaturkarten, PIN-Anderung und
Zertifkatverwaltung fur Signaturkarten und Softwareschidssel
‘sowie Online-Sperrabfrage fur Zertifikate.

SecSignerServer

‘Senverseitiger Prozess zur automatischen Erzeugung
qualifizierter elektronischen Signaturen fur Dokumentstapel
etwa fir die Rechnungssignatur nach §14 UStG

SecVerificationServer

‘Senverseitiger Prozess zur automatischen Prifung
qualifizierter elektronischen Signaturen fur Signaturstapel etwa
fir die Rechnungssignaturprifung nach §14 UStG

SecArchive

Clientseitige Sichtprifung und Stapelsignatur fur gescannte
Dokumente (z B. TIFF. PDF und PDF/A-1 sowie PDF/A-2,
JBIG2) mit serverseitiger Signatur- und Berechtigungsprifung.

Diese Losung erfllt die Vorgaben aus §110d SGB IV fir die
Signatur dauerhaft maschinell verwertbarer Bildtrager

‘SecRouter

Hochsicherer Zugang zum Webportal mittels SmartCard-
Authentisierung,

SecPKI-Server

Zentrale Senverlosung fur komplexe Anwendungsfalle vie:

« Senverseitige Massensignatur von E-mails oder
Dateien

« Prifung und revisionssichere Langzeitarchivierung von
Signaturdaten wie Hashwerten,
OCSP-Zettifikatprifungen und Zeitstempeln

« Absicherung von Webservern durch SmartCard-
Authentifizierung der Benutzer




· Klicken Sie auf die Schaltfläche [image: image4.png]» SecCardAdmin
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SecCardAdmin

ist ein Java-Applet zur Verwaltung von Signaturkarten. Mit SecCardAdmin kann die initale PIN der Signaturkarte gesetzt (Null-
Pin-Verfahren) oder geandert werden (Transport-PIN-Verfahren, PIN-Brief) und somit die Signaturkarte fir den weiteren Einsatz
freigeschaltet werden. Desweiteren kann die bestehende PIN danach mittels SecCardAdmin beliebig oft geandert werden. Die auf
der Signaturkarte gespeicherten Zertfikate konnen ausgelesen, angesehen und als Datei gespeichert werden. SecCardAdmin

kann in
seitens

Internetportalen eingesetzt werden und wird in eine HTML-Seite eingebettet, die der Nutzer uber eine URL aufruft. Somit ist
des Anwenders kein manueller Installationsaufwand fur SecCardAdmin notwendig, da die Anwendung im Browser, bzw. im

installierten Java-Plugin ausgefuhrt vird.
SecCardAdmin Eigenschaften:

kein manueller Installationsaufwand
geringe Grosse der Amwendung, daher kurze Downloadzeiten
automatische Kartenlesererkennung
automatische Signaturkartenerkennung
Unterstiitzung einer Vielzahl marktgangiger Kartenleser und Signaturkarten, darunter alle uns bekannten deutschen
Signaturkarten und Kartenleser
Freischaltung der Signaturkarte (Setzen der ersten PIN)
o NullPIN-Verfahren
© Transport-PIN-Verfahren (PIN-Brief)
Andem der PIN
Unterstitzung der sicheren PIN-Eingabe mit geeigneten Kartenlesern und Signaturkarten
Auslesen, Anzeigen und Speicher von Zertifikaten
Entschiasselung von T-TeleSec-Attributzertiikaten
Zertifkatstatusabfrage (OCSP) beim Trustcenter. sofem vom Trustcenter angeboten

1
5 ‘SecCardAdmin Online starten Q ‘SecCardAdmin-Handbuch




· Klicken Sie auf den Hyperlink [image: image6.png]SecCardAdmin Online starten
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SecCardAdmin® Signaturkartenadministration

» Bitte lagen Sie Thre Signaturkarte in den Kartenleser.

» Beststigen Sie die Sicherhaitshinueise mit Ja, damit auf Ihre Signaturkarts zugegriffen
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Zertifikate auslesen und PIN dndern

Mit SecCardAdmin als Webanwendung kénnen Sie die Zertifikate Threr
Signaturkarte anschauen und die PIN andern

2Zum Anwenderhandbuch (PDF)
Anwendung starten: SecCardadmin starten
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· Klicken Sie auf den Hyperlink [SecCardAdmin starten]
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· Klicken Sie auf die Schaltfläche [Ausführen]
4 Einlesen der Karte
[image: image9.png]& SecCommerce > Produkte > WecContrust > SecCardAdmin - di

Datel Bearbelten Ansicht Faverten Exras 7

Qui - © ¥ [3 ¢

acvesse €] it fowo seccommercedefdelprodutejseccardedminstart el

itale Signatur - Microsoft Internet Explorer LEE
-

D O sueten e raeien €8 (2 L

Y wechsehau | ks | @0 -
[

 Falls Sie noch kein Kartenlesegerat angeschlossen haben, schiieen Sie es bitte jetzt
an. Beachten Sie dabei bitte unbedingt die Anschlusshinweise des Herstellers.
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O cT-AP
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 Niitzliche Zusatzfunitionen, die nicht direkt mit der
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· Klicken Sie auf [Automatische Suche]
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· Klicken Sie auf die Schaltfläche [Transport-PIN ändern]
5 Festlegen der PIN
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[Er—— Auf Ihrer Karte befinden sich folgende unterschiedliche PIN. klicken Sie jeweils auf
den neben der Erklarung stehenden Button, um die jeweilige PIN zu andern.

© Signatur- oder Identitats-PIN: Diese PIN wird abgefragt, wann )
immer Sie mit Inrer Signaturkarte eine digitale Unterschrif leisten
wallen,

© Verschliisselungs-PIN: zur Entschliisselung von Dokumenten oder @y
um sich mit der Karte auszuweisen, 2.8. zur Anmeldung an
SecPKl,

Ihr System ist so konfiguriert, dass fur numerische PINs eine sichere Eingabe direkt
‘am Kartenleser vorgenommen werden kann. klicken Sie auf den jeweiligen Button;
bei numerischen PINs erfolgen dann alle weiteren Eingaben direkt iiber die Tastatur
des Kartenlesers.

ichere PIN-Eingabe

@seccomees ® et





· Klicken Sie auf die Schaltfläche [PIN ändern]
Hinweis: Später werden Sie noch einmal aufgefordert, eine zweite Transport-PIN zu erstellen, da die Karte zwischen einer Signatur-PIN und einer Verschlüsselungs-PIN unterscheidet. Deshalb empfehlen wir Ihnen, für beide PINs die gleiche 6-stellige Zahlenkombination zu vergeben. Dies stellt für Sie im Umgang mit der e-Vergabe ausdrücklich kein Sicherheitsrisiko dar, sondern vereinfacht die Handhabung.
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Mit dieser personlichen Geheimzahl werden die Schilissel auf Ihrer Signaturkarte
geschiitzt. Halten Sie Inre PIN geheim und verraten Sie auch auf Anforderung unserer
»» TRANSORT-iN Ao Mitarbeiter Ihre PIN nie.

Bitte geben Sie jetzt lhre neue Signatur-PIN ein:

Bitte geben Sie jetzt lhre neue Signatur-PIN ein:
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· Bitte geben Sie jetzt Ihre neue Signatur-PIN ein
· Klicken Sie auf die Schaltfläche [PIN ändern]
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· Klicken Sie auf die Schaltfläche [OK]
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· Klicken Sie auf die Schaltfläche [Transport-PIN ändern].
Sie wiederholen diesen Vorgang, da sie jetzt die Verschlüsselungs-PIN erstellen müssen. Verwenden Sie einfach die bereits zuvor eingegebene Zahlenkombination
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· Klicken Sie auf die Schaltfläche [PIN ändern]
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[Ereer—— ' Filr die Freischaltung Ihrer Signaturkarte geben Sie bitte die vom TrustCenter
vergebene Transport-PIN ein. Danach geben Sie bitte Ihre neue frei wahibare PIN ein.
Mit dieser personlichen Geheimzahl werden die Schilissel auf Ihrer Signaturkarte
geschiitzt. Halten Sie Inre PIN geheim und verraten Sie auch auf Anforderung unserer
»» TRANSORT-iN Ao Mitarbeiter Ihre PIN nie.

Bitte geben Sie jetzt Inre newe Verschliisselungs-PIN ein:

Bitte geben Sie jetzt Inre newe Verschliisselungs-PIN ein:
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· Bitte geben Sie jetzt Ihre neue Verschlüsselungs-PIN ein
· Klicken Sie auf die Schaltfläche [PIN ändern]
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· Klicken Sie auf die Schaltfläche [OK]
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· Damit ist Ihre Karte funktionsbereit. Sie können die Internetseite schließen.

6 Starten von OpenLimit
· Klicken Sie auf [Start] -> [Programme] -> [OPENLiMiT SignCubes Manager]
Nachdem Sie das Pyramidensymbol [image: image19.png]


 rechts unten in der Taskleiste neben der Angabe Ihrer Uhrzeit sehen, legen Sie bitte Ihre Karte in den Kartenleser ein.

Es erscheint folgende Meldung:
[image: image20.png]



· Klicken Sie auf die Schaltfläche [OK]
Hinweis: Die globale PIN besteht aus der 6-stelligen Kombination, die Sie zuvor als PIN festgelegt haben.
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· Klicken Sie auf das Eingabefeld und geben Sie Ihre PIN ein
Hinweis: Bestätigen Sie mit [OK] auf Ihrem Kartenleser bzw. durch Drücken der Enter Taste, z.B. wenn Sie eine Tastatur  von Cherry mit integriertem Kartenleser verwenden.
Nachdem Sie die Globale PIN eingegeben haben, wird die Karte erkannt und Sie können nun ganz normal mit Ihrer Signaturkarte weiterarbeiten.[image: image22.png]
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