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Freischalten einer TeleSec NetKey 3 Karte

Vorbereitung

Um die Karte freizuschalten, beenden Sie bitte zunachst OPENLIMIT,

rechts unten in der Taskleiste. (Rechtsklick auf das blaue Symbol mit der

gelben Pyramide A und [Beenden] auswahlen.)

Offnen der Website

Offnen Sie bitte die Webseite http://www.seccommerce.de

Datei

) zoraek -

Bearbeiten

Ansicht  Eavariten

O ¥ RA¢

Adresse | @ http:ffwww. seccommerce. def

I_

I5] SecCommerce

i ) suchen

Extras 2

UNTERNEHMEN

Digitale Signatur von SecCommerce: freundlich und rechtsverbindlich.

Rund um die elektronische Signatur bietet SecCommerce, der Spezialist fur
Signaturanwendungskomponenten, ein durchgangiges und bewihrtes
Standardproduktangebot, welches branchenibergreifend von Banken und
versicherungen uber Behdrden bis hin zum Gesundheitswesen im Einsatz ist.

SecsignerServer®
X Rechtsverbindliche digitale Massen-
fs signaturen fur die Rechnungsstellung

(eBilling)
SecSigner®
Rechtsverbindliche digitale
Sighaturen erzeugen und prifen
» Zum kostenlosen Download
» Zur Online-Yersion

SecMailServer®

kernfunktionalitaten der virtuellen
Paoststelle inklusive Massensignatur fir die
Rechnungsstellung {ebilling}

SecAuthenticator/SecRouter®
Sicheres Login mit Signaturkarten auf
SecCardAdmin® Portal-Webseiten

Signaturkartenfreischaltung, PIN-

v wechseln 2u

...
Signatur priifen »
Partner meiter »
Referanzen weiter »

eGovernment weiter *

Archivsignatur weiter »

Rechnunassignatur weiter »

————

[auszeicanunc S
Erster Preis beim e@overnment
Wettbewerb fir die Deutsche
Rentenversicherung.
Das susgezeichnets Portal
setzt die Authentifizisrungs-
und Signaturkemponenten der
SecCommerce ein. weiter »
Das Angebot:
=SERVICE der DRV weiter
Digitale Akte weiter »
=SERVICE/Postfach waitar »
=SERVICE/Rentenkonto weiter
eSOLUTICH eDok weiter +
warkflow-anuendungan weiter
Pressainformation Bfa s

-

———
Anderung und Online- secarchive®
Zertifikatstatusabfrage Massensignatur fir Scanldsungen und
Dokumentenmanagementsysteme
Hinweis fiur Nutzer neuer Signatur-
karten mit 2048-hit-RSA-Schlisseln ge cprIm Server
Stellen Sie sicher, dass Ihr Karten- Signaturprifung und Trustcenter- dienste
leser aktuelle Eirmware/Treiber— in Workflow-anwendungen einbinden
software verwendet
[rews >
20.05.2002
l:' SecCommerce SecSigner ist ab sofort als PDE-Plugin fUr
l—l SECSIGNER sdobe Professional / adobe Reader verfughar
Matilich kostenlos.
13.02.2007
I:' SecCommerce SecCardAdmin liegt ab sofort auch als
T [ englisch- und niederlandischsprachige Version
vor.
W 12.02.2007
&] Seccammerce & Internct

>>

Klicken Sie auf die Schaltflache [Produkte]
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http://www.seccommerce.de/�

Freischalten einer TeleSec NetKey 3 Karte

3 Starten des SecCardAdmin

>>

>>

L=

SecCommerce

HacMail Server VPR Kemfunktionalititen der
Wirtuellen lle inklusive Masser ar fur
die Rachnungsstellung (edilling}

WuebGontrust® Sicherheitsinfrastruktur fur
Untemehmensanwendungen und Intemat-Portals

"
secignerdorver Automatische Massensignatur
fur die Rechnungsstellung (eBilling)

HecAuthenticator® Sicheres Lagin SecArchive Massensignatur fir

mit Signaturkarten auf Portal Scanlasungen, COLO- und

Weabseiten Dokurnentarchivierung.

secRigner® Rechtsverbindichs HecPKIH Sorver Signaturprifung

digitale Signaturen erzeugen und und Trustcenterdienste in
verifizieran - zertifiziert und baststigt  Serveranwendungen sinbindan

Beckorm® Formulare ins Internet,
100% papieras und voll autamatisiort
mit slektranischor Signatur

Signaturkartenfreischaltung, PIN-
Enderung und Online-
Zertifikatstatusabirage

SecRouter® Zugang zu Portal
webseiten mit Signaturkarten
abzichern

SacControct® Rechtsverbindlich
multilaterale vertrage abschlieBen

el v
in denen Webcontrust-Komponenten bei unseren kunden eingesetzt werden,
finden Sie als Referenz unter Br .

Wweitern Ldsungen,
in denen SecCommerce-Komponenten von unseren Partnern eingesetzt
werden, finden Sie auf unseren Partnarsaiten.

/ secCommercs  Hamburg

Klicken Sie auf die Schaltflache

L=

secGardadim - Signaturkartenadr

strationsanwendung

SeccardAdmin ist ain in Java entwickeltas Produkt {Java-applet) zur
adrmimstrativen Yerwaltung von Signaturkarten und hegt derzet in der
wversion 3.0.0 vor. Mit der Anwendung kann die initiale PIN der
Signaturkarte gesatzt (Mull-Pin-Yerfahren) oder geandert wearden
{Transport-PIN-verfahren, PIN-Brief) und somit die Signaturkarte fur den
weaiteren Einsatz Itet werden. D n kann die bestehende
PIN danach Uber die SeeCardadmin-anwendung beliebig oft geandert
wardan. Die auf der Signaturkarte gespaichartan Zaertifikata konnan
ausgelesen, angesehen und als Datei gespeichert werden, Oie
Seccardadmin-Anwendung kann insbesondere in Internetpartalen
wingesetat werden und wird in sing HTML-Seite eingebettet, die der Nutzer
Uber sine URL aufruft. Somit ist seitens des Anwenders kein manusller
Installationsaufwand fir die SecCardAdmm-Anwendung notwendig, da die
Anwendung im Browser und installiorten SUN Java-Rlugin ausgefihrt wird.

Eigenschafton:

kain manuslier Installationsaufwand,

geringe Grosse der Anwendung, kurze Downloadzeiten,

automatische Kartenlesererkennung,

automatische Signaturkartenerkennung,

unterstutzung einer Vielzahl marktgangiger Kartenleser und

Signaturkarten.

Freischaltung der Signaturkarte (Setzen der ersten PIN):
Hull=PIn=verfahren,

- Transport-RiN-verfahran (PIN-Griaf)

Andern der PIN

unterstitzung der sichoren PIN-Eingabe mit gesigneten Kartenlasenm

und Signaturkarten,

Auslesen, Anzeigen und Speichern von Zertifikaten,

Entachlusselung von T-TeleSec-attributzertifikaten,

Fertifikatstatusabfrage (OCSE) beim Trustcenter (soferm vom

Trustcanter angabatan).

Boi Fragen woenden Sie sich bitte an info@[nospamlseccommaorce..de
{ohne ‘[nospam]').

SecCardAdmin Onlin:

SecCommerce

' seccommerce  Hamb urg

Klicken Sie auf den Hyperlink [Anwendung starten]
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Freischalten einer TeleSec NetKey 3 Karte

Cj SecCommerce |

L=

SecCardAdmin® Signaturkartenadministration

F Bitte legen Sie ihre Signaturkarte in den Kartenleser.

it T, damnit auf Thes Signaturkarts sugegetfen

Zortifikate auslesen und PIN &ndern

Mit SecCardAdmin als Webanwendung konnen Sie die Zertifikate lhrer
signaturkarta anschauen und die PIN Sndarn.

Zum snwenderhangbuch (POF)

AnEndung Startan :

flische Version: SecCardad starten

Ninderandische version: SecCardadmin starten

/ SecCommerce  Hamhburg

>>  Klicken Sie auf den Hyperlink [SecCardAdmin starten]

Warnung - Sicherheit
The application's digital signature has been verified. 45:_;;
Do you want to run the application? Jah_h:ua

MNanme: seccommerce, seccardadmin, SCFMain3wing
Urheber: SecCommerce Informationssyskeme GmbH

Yon: hikbp: f s, seccommer ce, de

Inhalten dieses Urhebers immer vertrauen,:

|| Ausfihren I [ abbrechen

iaitere Informatianen. ..

6 The digital signature has been validated by a trusted source.

>>  Klicken Sie auf die Schaltflache [Ausfuhren]
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Freischalten einer TeleSec NetKey 3 Karte

Einlesen der Karte

o Falls Sie noch kein Kartenlesegerat angeschlossen haben, schlieben Sie es hitte jetzt
an. Beachten Sie dabei bitte unbedingt die Anschlusshinweise des Herstellers.

LIZENZ
|

HILFE
.

© SecCardadmin wird versuchen, den Ty Ihres
Kartenlesers und Ihrer Signaturkarte automatisch zu
erkennen.

= Oder: Vorgabe der Suchparameter durch den Anwender.

' PCISC
O CT-AP

Typ des Kartenlesers

SOFTWAREZERTIFIKAT

|iautomatisch feststellen)

Kartenleser an Port

com ]

O Hiitzliche Zusatzfunktionen, die nicht direkt mit der
Kartenverwaltung zu tun haben,

GEZIELTE SUCHE

ZUSATZFUNKTIONER

S/

|3L

SecCommerce  Hamburg

>>  Klicken Sie auf [AUTOMAT

I=: SecCommerce

und
Prajekte
PIN &NDERN
RT-FIN SHDERH
Jobs

Kantakt

Site-Map

S

LIZENZ

HILFE
|

REERUCH

ISCHE SUCHE]

WALTUNG

Hsrccnnﬁ.nmn@ |

2u kiinnen,

Zertifikate anzeigen, exportieren, installieren und
online priifen, Anzeigen externer Attributzertifikate.

Freischaltung der Signaturkarte

dndern der PINs  §

o Falls lhre Signaturkarte vor dem ersten Gebrauch freigeschaltet werden muss
{Transport-PIN-Anderung), sollten Sie dieses umgehend tun, um die Karte verwenden

ZERTIFIKAT® LTUNG

=FIN AMDERN

FIN ANDERN

>>  Klicken Sie auf die Schaltflaiche [TRANSPORT-PIN ANDERN]
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Freischalten einer TeleSec NetKey 3 Karte

5 Festlegen der PIN

I} SecCommerce
Hs:c(:uw.nl«lu'ﬁD

U —

FIN BHDERN

Auf lhrer Karte hefinden sich folgende unterschiedliche PINs. klicken Sie jeweils auf
den neben der Erklarung stehenden Button, um die jeweilige PIN zu andern.

IR G © Signatur- oder Identitats-PIN: Diese PIN wird abgefragt, wann T
immer Sie mit lhrer Signaturkarte eine digitale Unterschrift leisten
ZUSATZFUNKTIOHEN wﬂ“en.

- Yerschliisselungs-PIN: zur Entschliisselung von Dokumenten oder
um sich mit der Karte auszuweisen, z.B. zur Anmeldung an
SecPKlL

Ihr System ist so konfiguriert, dass fiir numerische PINs eine sichere Eingabe direkt
am Kartenleser vorgenommen werden kann. klicken Sie auf den jeweiligen Button;

e bei numerischen PINs erfolgen dann alle weiteren Eingaben direkt iiber die Tastatur
" tles Kartenlesers.

Sichere PIN-Eingabe

>>  Klicken Sie auf die Schaltflache [PIN ANDERN]

Hinweis: Spater werden Sie noch einmal aufgefordert, eine zweite
Transport-PIN zu erstellen, da die Karte zwischen einer Signatur-PIN und
einer Verschlusselungs-PIN unterscheidet. Deshalb empfehlen wir Ihnen,
far beide PINs die gleiche 6-stellige Zahlenkombination zu vergeben.
Dies stellt fur Sie im Umgang mit der e-Vergabe ausdricklich kein

Sicherheitsrisiko dar, sondern vereinfacht die Handhabung.

I5; SecCommerce G, |

TRANSFORT-FIN ANDERM

> Fiir die Freischaltung Ihrer Signaturkarte geben Sie bitte die vom TrustCenter
vergehene Transport-PIN ein. Danach geben Sie bitte Ihre neue frei wiahlbare PIN ein.
Mit dieser persinlichen Geheimzahl werden die Schliissel auf lhrer Signaturkarie
geschitzt. Halten Sie Ihre PIN geheim und verraten Sie auch auf Anforderung unserer
Mitarbeiter lhre PIN nie.

Bitte verwenden Sie als PIN nur Ziffern, um die Karte in einem Kartenleser mit
sicherer PIN-Eingabe verwenden zu konnen. Andernfalls kinnen Sie spater die PIN an
Ihrem derzeitiyen Kartenleser nicht eingebent

Bitte gehen Sie jetzt Ihre neue Signatur-PIN ein: =
Bitte yehen Sie jetzt lhre neue Signatur-PIN ein: m-ﬁ-ﬂ

LIZENE
]

HILFE

FIN ENDERN

V4

>>  Bitte geben Sie jetzt Ihre neue Signatur-PIN ein

>>  Klicken Sie auf die Schaltflache [PIN ANDERN]
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Freischalten einer TeleSec NetKey 3 Karte

Hinweis

Hinweis

Die Signatur-PIMN Threr Signaturkarte warde erfolgreich gedndert.

>>  Klicken Sie auf die Schaltflache [OK]

I5; SecCommerce

KARTEMVERIWALTUNG

> Falls Ihre Signaturkarte vor dem ersten Gebrauch freigeschaltet werden muss
(Transport-PIN-Anderung), soliten Sie dieses umgehend tun, um die Karte verwenden
Zu kiinnen.

Zertifikate anzeigen, exportieren, installieren und o
online priifen, Anzeigen externer Attributzertifikate.

RT-FIN AMDERN;

ZUSATZFUNKTIGNEN Freischaltung der Signaturkarte |G aEa e

dndern der PINS

LIZENE
(]

HILFE
(]

AEEBRUCH

4

>>  Klicken Sie auf die Schaltfliche [TRANSPORT-PIN ANDERN].
Sie wiederholen diesen Vorgang, da sie jetzt die Verschlusselungs-
PIN erstellen missen. Verwenden Sie einfach die bereits zuvor ein-
gegebene Zahlenkombination

Datei: e4_freischalten_telesec_netkey3 091005.doc Seite 8



Freischalten einer TeleSec NetKey 3 Karte

I SecCommerc: Y, |

Fib ANDERN

Auf Ihrer Karte befinden sich folgende unterschiedliche PiNs. klicken Sie jeweils auf
den neben der Erklarung stehenden Button, um die jeweilige PIN zu dndern.

C> Es wurde bereits eine PIN fiir gesetzeskonforme Signatur gesetzt.

o> Yerschliisselungs-PIN: zur Entschliisselung von Dok it uder

um sich mit der Karte ausz: z.B. zur & an
SecPKl

Ihr System ist so Konfiguriert, dass fiir numerische _ _Is eine sichere Eingabe direkt

am Kartenleser vorgenommen werden kann. klicken Sie auf den jeweiligen Button;
U bei numerischen PlNs erfolgen dann alle weiteren Eingaben direkt iiber die Tastatur

" des Kartenlesers.

d HILFE

Sichere PIN-Eingabe

>> Klicken Sie auf die Schaltflache [PIN ANDERN]

I SecCommerce G,

*ORT-FIN AHDERN

gnaturkarten

Uit
und

> Fiir die Freischaltung lhrer Signaturkarte geben Sie bitte die vom TrustCenter
vergebene Transport-PIN ein. Danach geben Sie bitte lhre neue frei wahlbare PIN ein,
Mit dieser persadnlichen Geheimzahl werden die Schliissel auf lhrer Signaturkarte
geschiitzt. Halten Sie lhre PIN geheim und verraten Sie auch auf Anforderung unserer
Mitarbeiter Ihre PIN nie.

Bitte verwenden Sie als PIN nur Ziffern, um die Karte in einem Kartenleser mit
sicherer PIN-Eingabe verwenden zu kinnen. Andernfalls kiinnen Sie spater die PIN an
Ihrem derzeitigen Kartenleser nicht eingeben!

Bitte geben Sie jetzt Ihre neue Verschliisselungs-PIN ein: [+
Bitte geben Sie jetzt lhre neue Verschliisselungs-PIN ein: m-m{

LIZENZ
.

HILFE
n.

>>  Bitte geben Sie jetzt Ihre neue Verschlisselungs-PIN ein

>>  Klicken Sie auf die Schaltflache [PIN ANDERN]
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Freischalten einer TeleSec NetKey 3 Karte

Hinweis

Hinweis

Die Verschlizselungs-PIN Threr Signaturkarte wurde erfolgreich
geandert.

>>  Klicken Sie auf die Schaltflache [OK]

I} SecCommerce G,
Esrccnnnnuln@’

KARTENVERWALTUNG

o+ Falls Ihre Signaturkarte vor dem ersten Gebrauch freigeschaltet werden muss
(Transport-PIN-Anderung), soliten Sie dieses umgehend tun, um die Karte verwenden
Zu kiinnen.

Zertifikate anzeigen, exportieren, installieren und ZERTIFIKATVERWALTUNG
online priifen, Anzeigen externer Attributzertifikate,

ZUSATZFUNKTIONEN

Andern der PINs

LIZENZ

HILFE
n.

ABERUCH
]

y4

>> Damit ist Ilhre Karte funktionsbereit. Sie kbnnen die Internetseite
schliel3en.
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Freischalten einer TeleSec NetKey 3 Karte

6 Starten von OpenLimit

>>  Klicken Sie auf [Start] -> [Programme] -> [OPENLIMiT
SignCubes Manager]

Nachdem Sie das Pyramidensymbol FN rechts unten in der Taskleiste ne-
ben der Angabe lhrer Uhrzeit sehen, legen Sie bitte Ihre Karte in den

Kartenleser ein.

Es erscheint folgende Meldung:

-!r} D Moty Tawbe pus el for dis Vervssndurn eorbesisibel senden
Gehen Se bitte dafilr mndchahen Scheil Thee globsie PIN erd

>>  Klicken Sie auf die Schaltflache [OK]

Hinweis: Die globale PIN besteht aus der 6-stelligen Kombination, die

Sie zuvor als PIN festgelegt haben.

-

PIM eingeben

Bitte Geheimzahl eingeben

L]

Zum Bestitigen die Taste diiicken
Zum Abbrechen die Tazte driicken

Timeout 15 zec

>>  Klicken Sie auf das Eingabefeld und geben Sie Ihre PIN ein
Hinweis: Bestatigen Sie mit [OK] auf Ihrem Kartenleser bzw. durch
Drucken der Enter Taste, z.B. wenn Sie eine Tastatur von Cherry mit in-

tegriertem Kartenleser verwenden.

Nachdem Sie die Globale PIN eingegeben haben, wird die Karte erkannt

und Sie kdnnen nun ganz normal mit Ihrer Signaturkarte weiterarbeiten.
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