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Sighaturuberprufung mit jSign

1 Einleitung

Voraussetzung fur die Nutzung der e-Vergabe-Plattform ist ein Zertifikat.
Sie bendtigen dies, um sich an der e-Vergabe zu registrieren und anzu-
melden. Bei der Angebotserstellung unterschreiben Sie damit, die mit

Signaturfeldern versehenen PDF-Dokumente.

In diesem Dokument wird lhnen gezeigt, wie Sie lhre Signatur nach dem
Unterschreiben Uberprufen. Kapitel 4 enthélt Abbildungen von elektroni-
schen Signaturen, mit denen Sie die hier enthaltenen Informationen si-
cher und unkompliziert nachvollziehen kénnen. Die e-Vergabe-Plattform
stellt Ihnen zum Signieren die Software OpenLimit, als auch das jSigh®-
Plugin fur ihr Adobe Produkt, egal ob Reader oder Acrobat Professional
zur Verfugung. jSign® dient sowohl dem Erstellen als auch dem Prifen

von elektronischen Signaturen in PDF-Dokumenten.

Nach Erhalt von Dokumenten Uber die e-Vergabe sollten Sie stets die
darin enthaltenen Signaturen Uberpriufen (s. Kap.2). Nur so bekommen
Sie die Gewissheit, dass die Signatur unversehrt und damit die Authenti-

zitdt des Dokumenteninhalts und des Absenders gegeben ist.

Besonders wichtig ist weiterhin, dass Sie lhre selbst erstellten Signatu-
ren prufen. Nur durch die Prufung kbnnen Sie sicherstellen, dass Sie eine

gultige Signatur, also eine rechtsverbindliche Unterschrift erzeugt haben.

2 Prufung der Signatur

>>  Offnen Sie das signierte Dokument und klicken Sie mit der linken

Maustaste auf das Signhaturfeld. OpenLimit wird gestartet.

}éﬂeninhaber: Marc MichalakErstellt
am: 23.07.2008 15:51: 1y +01'00"Versi
on: 3Gililtig ak _J1.8.200F 08:32:18 (U
TC: 31.8.2007 06:32:18#Glltig bis: 10.
9.2009 22:59:59 (UTL" 10.9.2009 20:5
9:59)Aussteller: UST Advanced
Class 2 CA ZDDT’&JEH-NL: 249278
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Das Fragezeichen symbolisiert den ungepruften Zustand der Signatur.
Um die Signatur zu uberprufen, klicken Sie mit der Maus auf das Signa-
turfeld: Der Prufvorgang wird ausgeldst. Er dauert wenige Sekunden.
Waéhrend der Prufung wird die Signatur auf folgende Eigenschaften un-

tersucht:
o Wurde das Dokument nach der Signatur gedndert oder manipuliert?

o Wurde das Dokument mit einem zum Zeitpunkt der Signatur gulti-

gen Signaturzertifikat signiert?

Nach jeder Prufung wird ein Prufdialog angezeigt. Er enthalt Details zum
Ergebnis der Signaturprifung. Lesen Sie diesen Dialog bitte aufmerk-

sam.

-y

rn OPEMLIMIT SignCubes - Details zur Unterschriftspriifung ﬂ

Fuzammenfazzung | Marc Michalsk

Hashywwertprifung: )
piositiv 1
Prifung von Signatur und Zedifizisrungspiad
positiv
Zeitpunkt der Signaturerzeugung (Systemzei .
2372008 15:51: 26 (UTC-Zeitangabe: 23,7 2008 13:51:26)
Wertrauenzshasis:
verrauenzwirdiges Zedifikat
[zonstiger Zedifizierungsdiensteankieter)
Zetifikatzstatus
Zu einem der Herauzgeber wurde keine Spertliste gefunden.

Fir manuelle Prafung Onlinestatus klicken

Aktuelle Zeit als Prifzetpunkt (Spertlistenprifung:

4 *

Daten anzeigen | onlinestatus Details

Speichern | ik

>>  Klicken Sie im erscheinenden Fenster auf die Registerkarte mit dem

Namen der zu prifenden Person

>>  Klicken Sie anschlieRend auf die Schaltflache [Onlinestatus]

Wenn folgender Hinweis angezeigt wird, mussen Sie die Sperrlisten von

OpenLimit manuell aktualisieren (Kapitel 6):
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E OPEMLIMiT SignCubes

'

Ok

>>  Klicken Sie auf [OK]

'j Bitte aktuahzieren Sie lhre Sperlisten, fur die Prufung der Online-Status Anbwort,

Wichtig: Nachdem Sie die Sperrlisten aktualisiert haben, missen Sie die

Signaturprufung erneut starten (wiederum mit einem Mausklick auf

die Signatur)

’n Online Status-Priifung (OCSP)

x|

Zertifikst: Inkiaker Marc Michalak
Herausgeber D-TRUST Advanced Class 2 CA 2007
Seriennumimer 03COBE

Werlauf:

Die &nfrage wurde erfolgreich durchgefihrt.

Yertrauenzbasziz: vertrauenswirdiges Zedifikat

Dias Ledifikat ist ol I

Details

Letzte Aktuslizierung der Antwwort am: 237 2008 161259 (UTC-Zetangakbe: 23.7 .2

Schliefzen

Wenn das Zertifikat gultig ist, steht im Feld Status: ,,Das Zertifikat ist

gultig.”

>>  Klicken Sie auf [SchlieBen] um den Dialog zu verlassen

3 Darstellung einer gultigen Signatur

Sie erkennen eine gultige Signatur an der Grafik des e-Vergabe-Logos

im Signaturfeld und an einem grunen Haken.
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Adobe-Versionen:
Reader 9 und Acrobat 9

Gruner Haken:
Befindet sich im oberen Bereich des
Adobe Produktes.

Adobe-Versionen:
Reader 8 und Acrobat 7 & 8

Gruner Haken:
Befindet sich in der linken oberen
Ecke im Signaturfeld.

ﬁ Testsignaturdokument.pdf - Adobe Acrobat Pro

Datei  Bearbeiten  Anzeige Dokument  Kommentare  f

= e
H‘?J Erstellen = E‘:BJ Zusammenfihren = AEI] Zus:
[ ] Sffnen ﬁ Drucken Speichern "l

@nterschriehen und alle Unterschriften sind gulkig.

Karteninhaber: Marc MichalakErstellt am:
22.09.2009 15:31:49 +01'00:Version: 3G
Ultig ab: 10.9.2009 14:59:20 (UTC-Zeitang

abe: 10.9.200912:59:20)Glitig bis: 20.9.
2011 16:51:41 (UTC-Zeitangabe: 20.9.20
11 14:51:41 er: D-TRUST Advanc

ed Class 2 CA 2007Serien-Nr.: 616464

Qninhaber: Marc MichalakErstellt am:
-09.2009 15:31:49 +01:00:Version: 3G

Ultig ab: 10.9.2009 14:59:20 (UTC-Zeitang

|abe: 10.9.200912:59:20)Gitig bis: 20.9.
2011 16:51:41 (UTC-Zeitangabe: 20.9.20
11 14:51:41 er: D-TRUST Advanc

ed Class 2 CA 2007 Serien-Nr.. 616464
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Abbildungen von Signaturen

Abbildungen der Signatur

Erklarung

£ Digital

M aX unterschrieben von
Max Mustermann

M uster DN: cn=Max

mann

Mustermann, c=DE
Datum: 2008.05.05
14:07:58 +02'00"

Rotliches Adobe Symbol

Enweder haben Sie jSign nicht
installiert oder nicht als
Signaturkomponente zur Unterschrif-
tenerstellung eingestelit.

ninhaber: Max Mustermann1 2007-10
“8-38-37-37Erstellt am: 13.06.2008 09:21
133 +01'00"Version: 3GUItg ab: 9.10.2007

02:00:00 (UTC;2.10.2007 00-00:00)Gultig
bis: 9.10.2008 01:59:59 C:8.10.2009 2
3:59:59)Aus - RUST eVergabe T

EST CASerien-Nr.: 0x474ECABFASDG723
92F398E1895DE2ESA

Ktk
Sl

Gultige Signatur, aber
unbekannter Zertifikatsschliussel

Die Gultigkeit des Signaturzertifikats
konnte nicht festgestellt werden. Eine
Onlineprufung muss erfolgen — siehe
unten.

Werainhaber: Max Mustermann1 2007-10
-09 08-37-37Erstelit am: 13.06.2008 09:21
233 +01'00ersio tltigyab: 9.10.2007
02:00:00 (UTCTDS10.2007 0:00:00)Gultig
bis: 9.10.2009 01:59:59 :
3:59:59)Aussteller: S-
EST CASerien-Nr.. Uxd74ECABFAS96723
92F298E1895D82 Eﬁl

Ungepriufte Signatur

Diese Signatur wurde noch nicht
gepruft. Die Signaturprufung
beginnen Sie mit einem Klick auf das
Signaturfeld.

@rteninhaber: Branskat, Sonja Ingrid
Erstellt am: 11.06.2008-14,04:58 +01'0
0"Version: 3Gltig ab: 2.6.2008 11:10
53 (UTC: 2,672008 08:10°53)Giiltig bi
s: 2.6.2010(11:10; TC: 2.6.20100
9:10:53)Aussteller: TeleSec PKS Sig
G CA 17:PNSerien-Nr.: 799059367

Gultige gepriufte Signatur

Die Grafik des grinen Hakens zeigt
Ilhnen die Gultigkeit der Signatur an.

K) eninhaber: Branskat, Sonja IngridErstellt a
1192.08.2007 14:06:50401"00'Version: 3Gl
tig ab: 14.11.2005,41:50:00 (UTC: 14.11.2005
09:50:00)Giitiq pis: 14.14.2007 11:50:00 (UT
C: 14.11.2007 09:60:00)Aussteller: TeleSecP | | £z
hodly

KS SigG CA 13:PN, 1Serien-Nr.: 799688309

Nach Signatur geandertes
Dokument

Das Dokument wurde zuerst signiert
und danach Anderungen
vorgenommen. Eine weitere Signatur
ist beispielsweise auch eine
Anderung. Bitte beachten Sie, dass
nachtragliche Anderungen zu einem
Ausschluss lhres Angebots fuhren
kénnen.

00 (UTC:
is: 23.8.200

23:59:59)A

Ungultige Signatur

Die Signatur ungultig. Die
Gultigkeitsprufung ist fehlgeschlagen,
z. B. erfolgte keine PIN-Eingabe.
Bitte erstellen Sie die Signatur mit
Hilfe dieser Anleitung neu.
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Das Symbol des Kugelschreibers wird in den Versionen Adobe Acrobat

und Reader 9 nicht angezeigt.

5 Was bedeutet nach Signatur geandertes
Dokument?

JSign® zeigt nach einer Signaturprufung auch an, ob ein Dokument im
Anschluss an eine Signatur noch verandert wurde. Mit dieser Anderung
ist keine Manipulation gemeint, sondern das legitime Andern eines
PDF-Dokuments, bspw. durch Eintragen eines Angebotspreises und das
anschlieRBende Aufbringen einer weiteren Signatur durch eine zweite Per-
son. Hierdurch werden die bereits vorhandenen Signaturen nicht ungul-
tig! Die Anderung wird Ihnen jedoch durch Ausrufezeichen innerhalb der

vorhergehenden (alteren) Signaturfelder angezeigt:

—

% reninhaber: Branskat, Sonja IngridErstellt a
—o02.08.2007 14:06:50+0T00"ersion: 3G
tig ab: 14.11.2005 41:50:00 (UTC: 14.11.20035
059:50:00)Gltig pis> 141 07 11:50:00 (UT
o 14.11.2007 05-66:000Aussteller: TeleSec P
KS SigG CA 13PN, 1Serien-Nr.; 799688309

Abbildung: Nach Signatur gedndertes Dokument
In diesem Fall kdnnen Sie sich sowohl in der Acrobat®-Vollversion als
auch im Adobe Reader® durch Klick mit der rechten Maustaste auf das
entsprechende Signaturfeld die Fassung des Dokuments zum Zeitpunkt

des Signierens anzeigen lassen:

| B L L e A

. 5.
Unkerschriftsfeld leeren

- 50
Unkerschrift prifen M,

Inkerschrisbene VYersion anzeigen

nterschriebene Wersion mit aktueler Yersion vergleichen

Eigenschaften. ..

Abbildung: Signierte Fassung anzeigen
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6 Sperrlisten aktualisieren

| Sperrlistenakiualisierung |

Eigenschaften
Einstellungen
HilFe

Info

OPENLIMIT

Beenden

OPEMLIMIT SigniCubes
(v R WD % '

>>  Klicken Sie mit der rechten Maustaste auf das OpenLimit-Symbol

F Y OPENLIMIT SignCubes CRL Loader: Willkommen x|

YWillkommen bei OPEMLIMIT SignCubez CRL Loader |

it dieser Anwendung konnen Sie die neussten Spenlizten [hrer vertrauenswiirdigen
Zertfizierungzstellen [Trustcenter] uber daz Intermet laden.

kit den neuesten Spenlizten bringen Sie lhr System auf den aktuellen Stand.

Diezer Schritt izt wichtig fur eine fehlerfreie Prifung von elekionizchen Unterschriften
und muzs reqelmaltio wisderhalt werder.

4 ZUriick: Ahbbrechen Hilfe:

>>  Klicken Sie auf [Weiter]
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n OPEMLiMIT SignCubes CRL Loader: Auswahl ﬂ
Alle auswahlen [ Aktuele Yerrauenslisten laden

Zertifizierungszstelle | Dateityp | letzte Sicherheitad
[ Bundeznetzagentur Sperliste 632008 16:03:0.
O CaBMatk 3 PN Sperliste -
O CaDaATEY D03 1:PM, 1 Sperlizte
e Z0a DATEW 1_FH Sperlizte
[ Deutsche Telekom Foot 4 1 Sperlizte
[ Deutsche Telekom Foot CA 2 Sperlizte
[ Deutsche Telekom Test Fioot C& 1 Sperlizte -~
O Deutsche Telekom, TeleSec Sperliste 4.4, 2008 05:00:01w
£ >

Bitte markieren Sie mindesztens ein K.astchen, um den Download zu starten.

Weiter > Abbrechen Hifs |
>>  Klicken Sie auf [Weiter]
n OPEMLiMiT SignCubes CRL Loader: Ergebnis x|

Zertifizierungzstelle | Dateityp | Download-Statuz
D-TRUST Adwvanced Clags 2 CA 2007 Sperlizte  aktuel

D-TRUST Qualified Root Cé 3 2007:PR Sperliste  akbuel

O-TRUST Root Clazs 2 Ca 2007 Sperliste  akbuel

< pJ

< Zuruick, I Fertig stellen Abbrechen Hilfe

>>  Mit Klick auf [Fertig stellen] sind die Sperrlisten aktualisiert
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7 Onlinehilfe und Handbucher

Hier erhalten Sie weitere Informationen und Hilfestellung bei Problemen:

o Online-Hilfe zu Open Limit SignCubes (i.d.R. unter [START]-
[PROGRAMME]-[Open Limit])

o jSign®-Handbuch in der Acrobat®-Anwendung (unter [HILFE]-
[INFO UBER ZUSATZMODULE ANDERER HERSTELLER]-[INFO UBER
JSIGN®]-[JSIGN®-PLUGIN HILFE]

o Informationen zu Signaturen in der e-Vergabe:

http://www.evergabe-online.info/signaturen
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