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Erstellung einer Signatur mit jSign

1 Vorbereitungen

Zuerst muss im Adobe Reader bzw. Acrobat Uberpruft werden, ob jSign

als Standardsignaturkomponente eingetragen ist.

1.1 Erster Start von Adobe Reader bzw. Acrobat

Nach der Installation der e-Vergabe Komponenten kann, bei der ersten
Verwendung von Adobe Reader bzw. Acrobat, der nachfolgende Dialog

erscheinen.

jSign® X
\i:‘) Das jSigni® Plugin isk nicht Thre Skandard-Signaturanwendung in Acrobat,
]

Machten Sie das jSigni® Plugin der e-Wergabe-PlattForm (BMI) als
Standard-Signaturanwendung verwenden?

[«]Diesen Dialog in Zukunft nicht mehr 2eigen.

I K [ fbbrechen ]

>>  Bitte setzen Sie einen Haken in die Option [Diesen Dialog in Zu-
kunft nicht mehr zeigen] und betatigen Sie die Schaltflache
[OK]. Nun wird die jSign-Signaturkomponente zur elektronischen

Unterschrift von PDF-Dokumenten verwendet.
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Erstellung einer Signatur mit jSign

1.2 Uberpriufung der Einstellung von jSign

Alternativ kénnen Sie diese Einstellung jederzeit Uberpriufen bzw. eigen-

standig vornehmen.

[2 adobe Acrobat Professional - [Testsignaturdokument. pdf] g@
ﬁ Date\l Bearbeiten IAnze\ga Dokument  Kommentare Werkzeuge Erweitert  Fenster  Hilfe = | X
% @ PDF erstellen - ni_}, Hommentieren und markisren = g7 Zur Ukerpriffung senden = & Schitzen ~ Z Urterschreiben « E -
[ | Ty ® [ |- @ (D3-: w1 | @rire- |} &
Dieses Felder markieren
]
1 3
Testsignaturdokument ~
'ﬁ Datei in Zwischenablage kopieren
N
o
E Alles auswahlen Strg+a
_:x:__:’- Auswahl aufheben Urnschalt+Strg+a I n den Adobe_P rod u kten de r
E - ) 7 g q g
Rechiscireibung prifen 'me Version 9 finden Sie den Ein- tltige
;E Lesezeichen hinzufiigen Strg+E tell trag S VO re i nstel I un g en... und
E Suchen strg+E nat d am )
LEaR . b
| Ermeterte Suche Umschak+strgtE 2N oben e L. sCNMTSTeIa. Uas recnie r steht fur
gt . . . .
o Suchergetrisse » natur wertiigung. Bitte nutzen Sie, zu lhrer eigenen
H . . . . T
z [ Grpentelungen.. e P elegenheit zu einer Probesignatur, bevor Sie |hr
2 Tugewes gt eMen.
=
T
T
£
£
2
Bild einer gultigen und gepriften Signatur: Bigf:nﬁ;g”g:?fﬂﬂnd [v

g

1wonl [«]

%!
a
I

Y

Dazu klicken Sie bitte auf den Menleintrag [Bearbeiten]

Y

Waéhlen Sie nun in der gedffneten Liste den Eintrag [Grundeinstel-

lungen... Strg+K]

Grundeinstellungen

Kategorien: Digitale Unterschriften
30 A [CIEeirm &ffnen des Dokuments Unterschriften prifen

allgemein
o Darskellung

O G=te In den Adobe-Produkten der
Ausgabehilfe Meuw,.,

Berechtiqungen Version 9 finden Sie den Ein-
Catalog trag.

Einheiten und Hilfslinisn

Farbmanagement Erweiterte Voreinstellun-
Forrulare

Tdentitat : gen
In PDF konwvertieren .
International —
Internet
Javascripk
Karnmentieren
Lesen

Messen
Mulkirmedia
Programmskart
Rechtschreibung

Seitenanzeiie

Stapelverarbeitung

I Erweiterte Grundeinstellungen. .. I

>> Wahlen Sie den Listeneintrag [Sicherheit] aus

>>  Klicken Sie auf die Schaltflache [Erweiterte Grundeinstellun-

gen...]

Datei: e4_erstellung_signatur_111103.doc Seite 4



Erstellung einer Signatur mit jSign

Das Fenster [Digitale Unterschriften — Erweiterte Grundeinstellungen]

offnet sich:

Digitale Unterschriften - Erweiterte Grundeinstellungen

Uberprifung | Erstellung || windows-Integration

Beim Uberpriifen:
() Im Dokument angegebene Methade verwenden; Meldung, safern nicht verfiighar

() Im Dokument angegebene Methode verwenden; Standardmethode verwenden, sofern keine Methode verfiighar

I (%) Immer Standardmethode verwenden (iberschreibt die im Dakument angegebene Methade) I

Standardmethade zum Uberpriifen von Unterschriften: | jSigni® - Digitale Signatur der e—'\-'ell VI

Beim Prifen won Unterschriften nach Maglichkeit imme| dobe ISt_anl:_Iard5|cere|t

LY ] ]

Zeitpunkt der Uberprifung
Unkerschriften prifen anhand von:
) aktuelle Zeit

(%) In der Unterschrift eingebettete Sicherungszeit (z, B, Zeitstempel), Falls vorhanden, anderrfalls akuslle Zeit

() Zeitpunkk: der Unterschriftserstellung

[ Unterschrifren-Giltigkeitssymbol verbergen, wenn Unterschrift giilkig

I 0K I ’ Abbrechen ]

Auf der Registerkarte [Uberprifung] nehmen Sie folgende Anderungen
vor:

>>  Klicken Sie auf die Optionsschaltflache [Immer Standardmetho-
de verwenden] (Uberschreibt die im Dokument angegebene Me-
thode)

>>  Klicken Sie auf den Listeneintrag [JSign® - Digitale Signatur der
e-Vergabe-Plattform (BMI)]

>>  Klicken Sie auf die Registerkarte [Erstellung]

Digitale Unterschriften - Erweiterte Grundeinstellungen

Uberprifung | Erstelung | windows-Integration

Standardmethode beirm Unterschreiben und Yerschlisseln von Dokumenten: I {i5igni® - Digitale Signatur der e-Yer .V.l

[] Beim Unterzeichnen Sperrstatus der Unterschrift sinschliefen

I[ Ok, I [ Abbrechen ]

>>  Klicken Sie auf das Kombinationsfeld [Standardmethode beim
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Erstellung einer Signatur mit jSign

Unterschreiben und Verschlusseln von Dokumenten]

>> Wahlen Sie den Listeneintrag [jSign® - Digitale Signatur der e-
Vergabe-Plattform (BMI1)]

>>  Klicken Sie auf die Schaltflache [OK]

Grundeinstellungen

Kategorien: Digitale Unkterschriften

30 -~ [ Beim &ffren des Dokuments Unterschriften prifen
Allgemein

Aus PDF konvertieren
Ausgabehilfe
Berechtigungen
Zakalog

Einheiten und Hilfslinien
Farbmanagement
Formulare

Identitat

In PDF konvertieren
International

Internet

JawaScript
Eommentieren

Lesen

Messen

Multimedia
Programmskark
Rechtschreibung
Seitenanzeige
Sicherheit
Stapelverarbeitung
Suchen

TouchUp

Uberprifen

Updates

Wallbild

“Web Canture

Darstellung

[ Erweiterte Grundeinstellungen. .. ]

l Ok I [ Abbrechen

>>  Klicken Sie auf die Schaltflache [OK]

2 Erstellung einer Signatur in einem PDF-Dokument

Beispielhaft wird hier das Testsignaturdokument.pdf genutzt, um eine
Signatur zu erstellen. Sie finden dieses Dokument hier. Wenn Sie Probe-
signatur vornehmen mochten, laden Sie das Dokument herunter und

signieren Sie es.
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Erstellung einer Signatur mit jSign

[* Adobe Acrobat Professional - [Testsignaturdokume nt. pdf] g@
L) Datei Bearbeiten Anzeige Dokument Kommentars Werkzeuge Erwsitert Fenster Hife BEES

T g o TE - @ ) T ror erstelen + 5 kommentieren und merkieren = g7 Zur Uberpritiung senden + () seritzen - # Unterscrreien - o) -
Ty = . * % |- 3. 2 riite +
) ‘ I suswanen figil - @ - | 1] ed © 100w ® |ID S L) =

Dieses Dokumert enthélt interaktive Formularfelder [JFelder markieren

Inre TestEsgnattr Uur vVermugung. Biue nuwzen oie, ZU INrer eigenen
Sicherheit, die Gelegenheit zu einer Probesignatur, bevor Sie Ilhr
Angebot signieren.

| Urterschritf. Lesezeichen

Bild einer giiltigen und

Bild einer gultigen und gepriften Signatur: gepriften Signatur

lé’rlemnhaber Branskat, Sonja Ingrid, Dr Erstel
L709'00'Version: V3

= Gultig ab: Mon Nov, 7 GMT 2005G0lt
% g bis: Wed Nov 14 ORSSERFGMT 2007Ausstel
g er. TeleSec PKS SigG R 13.PNSerien-Nr. 79
e 9688315

PallE | 1 von 1 o

=

>>  Klicken Sie in das markierte Unterschriftenfeld

Es erscheint der Dialog [Dokument ist nicht zertifiziert].

-~

Dokument ist nicht zertifiziert

Sind sind im Begriff, ein nicht zertifiziertes Dokument 20 unkterschreiben, Das Dakument kinnke
ohne Zustimmung des Verfassers gedndert warden sein, Die Unkerzeichnung ist nicht zu
empfehlen, wenn Sie diese Datei aus einer nicht vertrauenswirdioen Quelle erhalken haben,

Interzeichnung fortsetzen.. . abbrechen

>>  Klicken Sie auf die Schaltflache [Unterzeichnung fortsetzen...]
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Erstellung einer Signatur mit jSign

Speichern unter

Speichem in: | [E} Desktop ™ ) F &= -

DEigene Dateien
! g; J Arbeitsplatz
Zuletzt ‘—3 Metzwerkumaebung
verwendete D 051

i
@ ([ Anleitungen

Diesktop ) Beispiel
) Deskrop-Elemente
. |chFehler
__—) C3FmT-L-3
. . [iKartenantrage
Eigene Dateien =) Zertfikate
'@Testsignaturdolﬂ.lment.pdf
;|g |52 werknipfung it bermp
i

Arbeitzplatz

‘:‘] D ateinarmne: sighiert V 7 |
— e -
Metzwerkumgeb D ateityp: Adobe PDF-Dateien [7.pdf] [l

Im abgebildeten Dialogfenster wird IThnen nun die Mdéglichkeit gegeben,

entweder das Originaldokument zu Uberschreiben oder ein neues Doku-
ment mit Signatur zu erzeugen. Ein neues Dokument muss mit einem
anderen Dateinamen versehen werden. Im Beispiel wird ein neues Do-

kument mit dem Dateinamen ,,signiert.pdf* erzeugt.

>>  Klicken Sie auf die Schaltflache [Speichern]
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Erstellung einer Signatur mit jSign

2.1

Auswahl des Zertifikates fur die Signatur

Die Dialogbox OpenLimit SignCubes (Auswahl eines Zertifikates) wird
nur bei der Verwendung der Signaturkarten angezeigt. Bei der Verwen-
dung der fortgeschritten Signatur (Softwarezertifikat) z.B. von S-TRUST

wird diese Auswahl nicht erscheinen.

E OPENLiMiT SignCubes x|

Wahlen Sie hitte ein Zedifikat aus, das flr die elekironizche Signatur
verwendet werden =soll.

Inhaker Ermail Abbrechen

- Marc Michalsk

Ubernehmen

Herausgeber:
D-TRUST Gualified & 3 2007:PM
D-Trust GmbH
ITulgz=ige slligemeine Fwecke:
Signatur
Glltigked:
ab 2 52005 22:59:59 (UTC-Fetangabe: 2.6 2005 20:59: 5¢
hiz 21.10.2009 2259:59 (UTC-Zetangake: 21.10.2009 20
Inhakber:
Marc Michalak

F 3 Detailz ...

>>  Bitte wahlen Sie das Signaturzertifikat mit dem Feder-Symbol aus

“und bestatigen Sie Ihre Auswahl mit [Ubernehmen]

Hinweis: Bei der Verwendung der Signaturkarten kbnnen mehrere Sig-
naturzertifikate vorhanden sein. Im folgenden Beispiel wird die TeleSec-
Netkeykarte zur elektronischen Signatur genutzt. Bitte wahlen Sie hier
das Zertifikat, welches die Information ,,Herausgeber: TeleSec PKS

SiG CA ..." aufweist — siehe Abbildung.
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Erstellung einer Signatur mit jSign

PN oPaLIMT Signcues .

YWahlen Sie hitte ein Zertifikat sus, das fir die elektronizche Signatur
verwendet werden soll,

Inkisker Etniail Abhrechen

DElranskat, Sonja Ingrid sonja branskati@bescha bund de
‘\{ Branskat, Sonjs Ingrid zonja branskati@bescha bund de
'Ql Branskat, Sonja Ingrid sonja branskat@bescha bund de

Herauzgeber:
TeleSec PHS Sigls CA 17:PH
Deutzche Telekam &G

A 53 1 = i o
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Erstellung einer Signatur mit jSign

2.2 Erstellung der Signatur
Beim Signieren mit der fortgeschritten Signatur von S-TRUST wird die
Signatur-PIN einmalig abgefragt und fur weitere Signaturen zwischenge-
speichert, bis das Programm OpenLimit beendet wird. Diese Funktion

gibt es bei Signaturkarten nicht.

n OPEMLIMIT SignCubes Signaturanforderung ﬂ

klicken Sie auf "Signatur erzeugen’, um den Signaturvorgang zu starten. Elicken Sie auf
Detailz, um mebr Detalinformationen zu erthalten.

Daten:  CAWINDOWSATEMPY™jzigntemp_zsign.tmp

Abbrechen Detailz |

» Klicken Sie auf die Schaltflache [Signatur erzeugen]. Bei Ver-
wendung einer Signaturkarte und eines Lesegerats wird nun die
Eingabe Ihrer Signatur-PIN erwartet

EOPENLiMiT SignCubes - Details zur Unterschriftspriifung ﬂ

Zusammentassund | Branskat, Sonja Ingric

Die: Diatei ist glltiy signied!

Signatur:
Branskat, Sonja Ingrid
11.6.2008 11:06:18 (UTC-Zettangake: 11.6 2008 09:06:18)

Daten anzeigen |

Speichern | Ok

>>  Klicken Sie auf die Schaltflache [OK] um die Signaturerzeugung

abzuschlieRen
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Erstellung einer Signatur mit jSign

3 Varianten der Signaturdarstellung
=
Datei Bearbeiten Anzeige Dokument ‘Werkzeuge Fenster Hife x

ﬁ dﬁ] T | @ ll_ i1 & ® |sean - E:j / Unterschreiben = )_;b kommentar ~ | Suchen -

U_nterschr\eben und alle Unkerschriften s_ind qgiilkig. Fiillen Sie bitte das falgende Farmular aus. Sie kénnen in % [ — E
dieses Formular eingegebene Daten speichern.

-

Beachten Sie bitte, dass die Grafiken (Fragezeichen, gruner Ha-
ken ect.) in Adobe-Produkten der Version 8 innerhalb der Signa-
tur dargestellt werden. Die Symbole befinden sich in Adobe-
Produkten der Version 9 oben links, wie hier dargestellt.

_

Hinweis: Eine ausfihrliche Erklarungen zur Signaturpriufung finden Sie

auf www.evergabe-online.info in der Rubrik Unternehmen ->

Dokumentationen ,,_Uberpriufung einer Signatur mit jSign“ oder
nutzen Sie die Hilfe unter Programme -> OpenLimit -> Online Help.
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Erstellung einer Signatur mit jSign

3.1

Abbildungen des Signaturfeldes

Abbildungen der Signatur

Erklarung

Digital
unterschrieben von
Max Mustermann
DN: en=Max
Mustermann, c=DE
Datum: 2008.05.05
14:07:58 +02'00'

Vax
Muster
mann

Rotliches Adobe Symbol

Enweder haben Sie jSign nicht installiert oder
nicht als Signaturkomponente zur Unterschrif-
tenerstellung eingestellt. Tipp: Konfiguration
von jSign — siehe Kapiel 1

ninhaber: Max Mustermann1 2007-10
“9L-8-37-37Erstellt am:_13.06.2008 09:21
233 +01'00"ersion: 3Giltig ab: 9.10.2007

02:00:00 (UTC;-/9.10.2007 00:00:00)Giltig
bis: 9.10.2008 01:59:59 C:8.10.2009 2
2:59:59)Aus > RUST eVergabe T

EST CASerien-Nr.: 0x474EC4BFAS96723
92F398E1895D82E5A

Gultige Signatur, aber unbekannter

Zertifikatsschlussel

Die Gultigkeit des Signaturzertifikats konnte
nicht festgestellt werden. Eine Onlineprifung
muss erfolgen. Wie Sie diese durchfiihren, ist
hier kurz erlautert.

eninhaber: Max Mustermann1 2007-10
-09 08-37-37Erstellt am: 13.06.2008 09:21
233 +01'00"ersio dltigkab: 9.10.2007
02:00:00 (UTCTT10.2007 §0-00:00)Glltig
bis: 9.10.2009 01:59:59 :
3:59:59)Aussteller: S-
EST CASerien-Nr.. Uxd 7T4EC4BFAS96723
92F398E1 B%DBZEﬂI

Ungepriufte Signatur

Diese Signatur wurde noch nicht gepruft. Die
Signaturprifung beginnen Sie mit einem Klick
auf das Signaturfeld.

@deninhaber: Branskat, Sonja Ingrid
Erstellt am: 11.06.2008-14;04:58 +01'0
0"Version: 3Glltig ab: 2.6.2008 11:10
53 (UTC: 2,872008/09:1053)Gilltig bi
s: 2.6.2010(11:10; TC: 2620100
9:10:53)Aussteller: TeleSec PKS Sig
G CA 17:PNSerien-Nr.: 799059367

Gultige, geprufte Signatur

Die Grafik des griinen Hakens zeigt Ihnen die
Gultigkeit der Signatur an.

‘epteninhaber: Branskat, Sonja IngridErstellt a
1192 08.2007 14:06:5040T100Version: 3Gl
fig ab: 14.11.2005,49:50:00 (UTC: 14.11.2005
09:30:00)Gllug MSI 14.91.2007 11:50:00 (UT
C: 14.11.2007 09:66:00)Aussteller: TeleSec P
KS SigG CA 13:PN, 1Serien-Nr.: 799688309

Nach Signatur geandertes Dokument

Hier wurde das Dokument zuerst signiert und
danach Anderungen vorgenommen. Eine
weitere Signatur ist beispielsweise auch eine
Anderung. Bitte beachten Sie, dass
nachtragliche Anderungen zu einem
Ausschluss lhres Angebots fliihren kénnen.

00 (UTC:
is: 23.8.200
23:59:59)A
-Nr.: Ox6B
63ABAZ

Ungultige Signatur

Die Signatur ungultig. Die Gultigkeitspriufung
ist fehlgeschlagen, z. B. erfolgte keine PIN-
Eingabe. Bitte erstellen Sie die Signatur mit
Hilfe dieser Anleitung neu. Bei weiteren
Problemen wenden Sie sich bitte an die
Hotline der e-Vergabe.
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